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DIRECCION NUCLEAR
DEPARTAMENTO DE SEGURIDAD FiSICA DE FUENTES RADIACTIVAS

GUIA PARA LA ELABORACION DEL PLAN DE SEGURIDAD FiSICA DE INSTALACIONES
CON FUENTES RADIACTIVAS PRACTICA TIPO I

El objeto de la presente guia es describir el formato y contenido de los planes de seguridad fisica
de las instalaciones con fuentes radiactivas. La finalidad de este es proporcionar las
herramientas adecuadas contra el robo, hurto, sabotaje, acceso no autorizado u otra
apropiacion ilicita de fuentes radiactivas durante su utilizacion, almacenamiento y transporte.

Este Plan se elabora para dar cumplimiento a los requerimientos establecidos en la Norma
para la Seguridad Fisica de Fuentes Radiactivas, Incluyendo su Transporte.

1.- INTRODUCCION

Explicar porque es importante y necesario contar con un Plan de Seguridad Fisica de
Instalaciones con Fuentes Radiactivas.

1.1 Objetivos

1.1.1 Objetivo General

Describir el objetivo que daria cumplimiento a las regulaciones.

Nota: mostrar intencidn de disefio, operacidn, cultura de la seguridad fisica

1.1.2 Objetivo Especifico.

Describir las medidas y las actividades que se desarrollaran en la instalacion (detallando
acciones preventivas y de organizacion).
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1.2 Alcance

Describir las areas que abarcara el plan, sin excluir las partes externas de las instalaciones
(edificios colindantes, comunidades vecinas). De igual manera debe incluir su relacién con
otros requerimientos y normativas tales como las de proteccién radioldgica y normas
ambientales, asi como respuestas a emergencias teniendo en cuenta el sistema de gestién de
calidad incluyendo los aspectos excluyentes del plan

1.3 Revisidn y actualizacion

Describir el proceso que se llevara a cabo para la elaboracién, aprobacién y periodicidad
de actualizacion del plan de seguridad fisica, asi como la elaboracidn de un historial de
revisiones.

2. INSTALACION

Nombre:

Direccién: RNC:

Teléfono: Web:

Fax: No. LIO: Fecha de vencimiento:
Nombre del Titular: Cargo:

Teléfono: Celular: Email:

*Nombre del Encargado Seguridad Fisica (ESF):

Celular: Email:

*Se requiere un ESF cuando el centro tenga 4 o mas operadores.

2.1 Aspectos Generales

Describir el propdsito de la instalacidn y practicas asociadas.

Describir las condiciones normales de operacion de la instalacién y las condiciones que
afecten el ambiente operativo de la instalacién.
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Dispositivos o Equipos Asociados
No. Denominacién Fabricante Modelo Serie Afio Ubicacién
Tabla #. Dispositivos o Equipos Asociados
2.2 Informacidn De Las Fuentes Radiactivas
Fuente Radiactiva
Actividad de | - Fecha de Forma Fabricante | Modelo | Serie |Categoria

No. | Isotopo . . - ;.
referencia referencia | fisicoquimica

AW |N|F

Tabla # datos de las fuentes radiactivas
Nota: Determinar la categoria de las fuentes por el método A/D de acuerdo al articulo 9 de
Norma de Seguridad Fisica de las fuentes radiactivas incluyendo su transporte.

2.3 Descripcion Fisica
Planos arquitecténicos del area donde se almacenaran los equipos con sus fuentes,

describiendo los requerimientos de la siguiente tabla.

Material
No. Ubicacion Nivel (m?) Paredes Piso | Techo Puerta
1
2
3
= | ocalizaciones de interés:
No. Entidad Distancia (Km)

1 Destacamento Policial

2 Estacion de Bomberos

3

Tabla #. Localizaciones de interés Incluir otros de interés
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2.4 Descripcion de las Operaciones

A. Adjuntar diagrama de operacion

B. Describir la jornada laboral (# de horas) y nombrar la cantidad estimada de empleados.

C. Describir los horarios de jornada no laboral (# de horas) y nombrar la cantidad de
empleados con la responsabilidad de vigilancia y supervisién del sistema de seguridad
fisica.

D. Describir los accesos especiales de autorizacion de uso y en condiciones de
almacenamiento.

2
o

Cargo Horario Laboral Area ID Sistema de Acceso

O |IN|OO VNP W|IN|E

[
o

Tabla #. Personal Autorizado Ingresar a zonas controladas.

3.-GESTION DE LA SEGURIDAD FiSICA
3.1 Funciones y Responsabilidades

Asignar y describir las funciones, responsabilidades para llevar a cabo todas las actividades
relacionadas con la seguridad fisica y listar los puestos requeridos para la gestién del Plan de
Seguridad en las instalaciones.

Describir las funciones especificas del personal de Seguridad Fisica

No. | Funcién o cargo | Responsabilidad Perfil Horario

1

Tabla #. Funciones del personal involucrado con la seguridad fisica

Presentar el organigrama donde quede mostrado la relacién entre los puestos o funciones:
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Encargado de

Seguridad
Fisica

Gerente
General

Encargado de

Proteccion
Radiologica

Supervisor de

seguridad

Supervisor de

seguridad

Nota: el organigrama debe contener todos los puestos de trabajo relacionado con la Practica
que involucre la fuente radiactiva.

3.2 Capacitacién

Presentar un programa de capacitacion para cada puesto que contenga el contenido y duracion.
El programa debe contener una capacitacion inicial o induccidn especifica de seguridad y un

refrescamiento anual.

Se deberd incluir el formato del registro de las capacitaciones.

El programa debe incluir como minimo los siguientes temas:

ok wnNE

Induccidn de Seguridad
Plan de Seguridad
Cultura de seguridad
Funciones y responsabilidades del cada puesto de trabajo
Riesgos laborales (fuentes radiactivas)

3.3 Confiabilidad y Autorizacidn de accesos

Respuesta a emergencia (tomar en cuenta ejercicios de entrenamiento)

Describir el procedimiento para la validacion de la confiabilidad y autorizacidn del acceso del
personal autorizado que necesite ingresar a las zonas controladas y el control de la informacion

confidencial:
No. Puesto Método V.alld.a.cnon Nivel de Areas Observacion
de la confiabilidad acceso
1
2
3

Describir el procedimiento de control del acceso a los puestos que hayan sido promovidos o
desvinculados de la institucion.
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3.4 Proteccion de la Informacion

Describir las medidas de proteccién de la informacién sensible que se lista a continuacién y
que debera protegerse y ser conservadas en custodia por el personal autorizado.

K/
.0

-,

R/
X4

L)

3

A

R/ R/
0.0 0.0

e

o4

0.
0.0

53

S

53

S

Claves de acceso perimetral del personal autorizado;

Registros de entradas y salidas de las areas de interés;

Planos de distribucién de los sistemas de seguridad;

Claves para las Configuraciones del sistema de seguridad;

Datos personales de los operadores dentro del sistema de seguridad;
Datos especificos de la fuente radiactiva;

Programa y Registros de los mantenimientos de seguridad del sistema;
Inventario de fuentes en uso y desuso almacenadas (si aplica);
Mencionar la ubicacién del almacenamiento de la informacién protegida.

3.5 Mantenimiento

Describir el programa de mantenimiento del sistema de seguridad fisica:

®
0’0

Disposiciones sobre qué hacer en caso de falla de componentes, incluyendo tiempo
de respuesta para aplicar el mantenimiento correctivo y la identificacién de medidas
compensatorias;

Registros de mantenimiento;

3.6 Evaluacion del cumplimiento y la eficacia

e Describir como se evaluara el cumplimiento y la eficacia del sistema

e Describir como notificar las debilidades e incidentes ocurridos, asi como las acciones
correctivas, y presentar formato de registro

4.- EL SISTEMA DE SEGURIDAD FiSICA

4.1 Informacion sobre las Amenazas.

Externas Internas

Motivacion

Intencidn

Capacidad

Tabla #. Analisis de Amenazas

Nota: El analisis de amenazas debe realizarse tomando en cuenta los adversarios con la
motivacidn, intencion y capacidad que tienen para cometer un acto doloso o malintencionado.

4.2 Disefio del Sistema de Seguridad Fisica

Describir como se ha disefiado el sistema de seguridad fisica para brindar el nivel de proteccion
requerido, incluyendo:
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e Aplicacién del enfoque graduado, defensa en profundidad y proteccién balanceada
e Capas de seguridad y medidas de deteccién, demora y respuesta asociadas
e Tiposy ubicacién de los equipos y sistemas de seguridad fisica.

(Indicar en el plano el disefio del sistema de seguridad fisica)

4.3 Medidas de Control del Acceso

Describir las medidas fisicas disefiadas segun la categoria de las fuentes usadas para control de
acceso del personal autorizado para cada area controlada:

e Medidas para Controlar fisicamente el ingreso del personal autorizado.
o Acompafiamiento
o Dispositivos electrénicos
o Registros del personal autorizado
e Enumerar los medios especificos usados para autentificar la identidad de las personas
autorizadas y el procedimiento utilizado.
o Biométricos
o Tarjetas
o Codigos

4.4 Medidas de Demora, Deteccién y Evaluacion

Especificar las medidas de demora, deteccidn y evaluacidon para las areas a asegurar,
dependiendo la categoria.

e Describir el disefio de las barreras de demora existente buscando aumentar el tiempo
gue necesita el adversario en relacion al tiempo de respuesta.
o Tipos de barreras (activas e inactivas)
o Ubicacidn y su justificacion
o Tiempo de demora que genera
e Deteccién y Evaluacion
o Definicién de los métodos deteccidon y evaluacidn a utilizar
o Equipos utilizados para la deteccidn y evaluacidn
o Personal responsable

5.- PROCEDIMIENTOS DE SEGURIDAD FiSICA

5.1 Apertura y cierre de la instalacion

5.2 Control de Cerraduras y Llaves

Describir un procedimiento que gestione los cambios de claves y contrasefias,
definiendo la periodicidad de su expiracion y la unidad encargada
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5.3 Transporte de fuentes de radiactivas

e Describir las medidas de seguridad fisica que se implementaran durante el transporte;

e Plan de emergencias durante el transporte;

e Describir las caracteristicas del vehiculo de transporte (GPS, sistemas de anclajes,
candado, etc.)

6.- RESPUESTA

6.1 Eventos que comprometan la seguridad
Descripcion Respuesta Recursos Respuesta Medio de Tiempo de
evento interna disponibles externa comunicacion respuesta

Obs.

Comunicacion Despliegue de Interceptacion Neutralizacion

con la fuerza la fuerza de del (o []]
de respuesta respuesta adversario adversario

6.2 Comunicacion

Describir los métodos de comunicacidn con las instituciones de respuesta, incluyendo
pruebas y mantenimiento para asegurar su funcionamiento.

Nota: adjuntar diagrama de la red de comunicacion con la fuerza de respuesta.
6.3 Notificaciones de eventos que comprometan la seguridad

Documentar y establecer método de reportes de los eventos que comprometen la seguridad,
Indicando:

e Persona encargada de reportar y documentar los eventos

e Como se debe documentar y reportar los eventos

e Como se evallan la eficacia del plan y se revisan las oportunidades de mejoras
después del evento

6.4 La Seguridad durante emergencia y contingencias

Establecer planes de contingencias en caso de eventos que ponen en peligro la seguridad fisica
de las fuentes, tales como: robos, hurtos, sabotaje.
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Describir los protocolos de actuacion (flujograma).

Qué recursos materiales son necesarios.

Qué personas estan implicadas en el cumplimiento del plan.

Cuales son las responsabilidades concretas de esas personas y sus funciones dentro del

plan.

PwnpRE

6.5 Aumento en el nivel de la amenaza

Detallar como se realizan las notificaciones durante periodo de amenaza con nivel elevado

Referencias y anexos:




